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1. Bits und Bytes

Ein Bit (kurz fur "binare Ziffer") ist die kleinste Mafeinheit, die verwendet wird, um
Computerdaten zu quantifizieren. Es enthalt einen einzelnen binaren Wert von 0 oder 1. Ein
Byte ist eine Maleinheit, die verwendet wird, um Daten zu messen. Ein Byte enthalt acht
binare Bits. Daher kann jedes Byte verwendet werden, um 28 oder 256 verschiedene Werte
darzustellen.

2. Was ist eine IP-Adresse und eine Subnetzmaske

Eine Internetprotokoll (IP)-Adresse ist eine numerische Kennzeichnung, die jedem Gerat,
das mit einem Computernetzwerk verbunden ist, zugeordnet wird. Dieses Protokoll ist die
Grundlage fiir das Senden von Datenpaketen von einem Ort zum anderen. Die
Hauptfunktionen sind:

. Identifizierung der Netzwerkschnittstelle (Host)

. Standortadressierung

Als Beispiel kdnnte man die IP-Adresse mit einer Postadresse vergleichen, sodass man ein
Paket vom Absender zum Empfanger senden kann. Es gibt zwei Arten von IP-Adressen:
IPv4 und IPVG:

. IPv4 (Version 4) definiert eine IP-Adresse als eine 32-Bit-Nummer.

. IPv6 (Version 6) definiert eine IP-Adresse als eine 128-Bit-Nummer.

Fur die mBCA-Installation werden Sie nur den IPv4-Standard verwenden.

IPv4-Adressen haben eine Grolie von 32 Bits und werden normalerweise in Punkt-Dezimal-
Notation dargestellt, bestehend aus vier Dezimalzahlen, die jeweils von 0 bis 255 reichen,
getrennt durch Punkte (z. B. 192.168.2.1). Jeder der vier Teile reprasentiert eine Gruppe von
8 Bits der Adresse.

Bereiche der IP-Adressen in lokalen Netzwerken sind von 10.0.0.0 bis 10.255.255.255, von
172.16.0.0 bis 172.31.255.255 und von 192.168.0.0 bis 192.168.255.255).

IP-Netzwerke sind in Unter-Netzwerke aufgeteilt. Die Subnetzmaske bestimmt, wie die IP-
Adresse in Netzwerk- und Host-Teile aufgeteilt wird.

Um das obige Beispiel zu nehmen, miissen Sie sich einen StraRennamen + Hausnummer
umgewandelt in Zahlen vorstellen. Die Subnetzmaske definiert die Lange des
Netzwerkanteils, der dem Strallennamen entspricht, sowie die Lange des Hostanteils, der
der Hausnummer entspricht.

Eine Subnetzmaske hat die gleiche GréRRe wie eine IP-Adresse.

Beispiel fiir eine Subnetzmaske: 255.255.255.0

In diesem Beispiel definieren die ersten drei Teile der Subnetzmaske den Netzwerkteil,
wahrend der letzte Teil fir den Host steht.

Wenn Sie 2 Gerate (PC und mBCA) im selben Subnetz haben, kénnten die IP-Adressen z.B.
192.168.100.1 und 192.168.100.2 sein

192.168.100. entspricht dem Netzwerkteil, der fir beide IP-Adressen gleich sein muss. Der
letzte Teil beider IPs (XXX.XXX.XXX.1 und XXX.XXX.XXX.2) entspricht dem Hostteil der IP-
Adresse. Dies muss fir jedes Geréat individuell sein.
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3. Was ist ein Port

Im Computernetzwerk ist ein Port ein Endpunkt der Kommunikation. Physische sowie
drahtlose Verbindungen enden an Ports von Hardwaregeraten. Auf der Softwareebene,
innerhalb eines Betriebssystems, ist ein Port ein logisches Konstrukt, das einen spezifischen
Prozess oder eine Art von Netzwerkdienst identifiziert.

Ein Computer/Gerat kann eine IP und mehrere Ports haben. Jeder Port ermdglicht es einem
anderen Dienst, mit Ihrem Gerat zu kommunizieren. Port 0 — 65535 kénnen verwendet
werden.

4. Was ist ein Router

Ein Router ist ein Gerat, das Datenpakete zwischen verschiedenen Computernetzwerken
weiterleitet. Ein Router ist mit mindestens zwei Netzwerken verbunden, uUblicherweise zwei
lokalen Netzwerken (LAN) oder einem LAN und seinem Internetdienstanbieter-Netzwerk.
Router werden auch als Gateways bezeichnet, der Punkt, an dem zwei verschiedene
Netzwerke verbunden sind. Einige Router enthalten zusatzliche Funktionen wie DHCP-
Dienste (siehe Punkt 6), Modem- und Firewall-Fahigkeiten (siehe Punkt 8) unter anderem.

5. Was ist ein Standardgateway

Ein Standardgateway dient als Zugangspunkt oder IP-Router, den ein vernetzter Computer
verwendet, um Informationen an einen Computer in einem anderen Netzwerk oder an das
Internet zu senden. Standard bedeutet einfach, dass dieses Gateway standardmafig
verwendet wird, es sei denn, eine Anwendung gibt ein anderes Gateway an.

6. Was ist ein Domain-Name-Server

Ein Domain-Name-Server (DNS) ist eine Datenbank, die Namen, bekannt als Hosts, mit IP-
Adressen verknipft. Zum Beispiel wird der Computername ,seca-computer” in eine IP-
Adresse Ubersetzt.

7. Was ist DHCP und dynamische IP-Adresse

Das Dynamic Host Configuration Protocol (DHCP) ist ein Protokoll, das automatisch eine
Internetprotokoll (IP)-Adresse an Gerate innerhalb des Netzwerks vergibt.

Wie oben erwahnt, bendtigen Gerate in einem Netzwerk eine IP-Adresse, um miteinander
kommunizieren zu kénnen. Ein DHCP-Server stellt automatisch IP-Adressen fir jeden
Teilnehmer innerhalb eines Netzwerks bereit und verkniipft diese mit einem Geratenamen,
der normalerweise der ,Computername” oder ,Hostname* des Betriebssystems ist.

Eine dynamische IP-Adresse kann sich jedes Mal andern, wenn ein Gerat erneut mit einem
Netzwerk verbunden wird. Der DHCP-Server weist eine IP-Adresse zu, die jedes Mal
unterschiedlich sein kann.
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8. Was ist eine statische IP-Adresse

Eine statische IP ist eine feste IP-Adresse, die einem Gerat innerhalb eines Netzwerks
zugewiesen wird. Sobald eine statische IP-Adresse einem Netzwerkteilnehmer konfiguriert
wurde, bleibt sie bis zu ihrer manuellen Anderung bestehen.

9. Was sind UDP und TCP

UDP (User Datagramm Protocol) und TCP (Transmission Control Protocol) sind
Kommunikationsprotokolle, die fir den Datenaustausch zwischen zwei Geraten innerhalb
eines Netzwerks verwendet werden.

Neben den Hauptdaten enthalt ein Datenpaket die IP-Adressen von Sender und Empfanger
sowie die Portnummer.

TCP wird verwendet fir:

. Aufbau einer Verbindung

. Datenulbertragung

. Sicherung gegen Ubertragungsfehler

. Auf der Senderseite: Aufteilung der Datenpakete

. Auf der Empfangerseite: Zusammenfiigen der Datenpakete

UDP wird verwendet fir:
. Datenubertragung

UDP ist eine vereinfachte Form eines Datenibertragungsprotokolls. Es berpriift weder, ob
ein Datenpaket unvollstandig ist, noch ob es empfangen wurde.

10. Was ist eine Firewall

Eine Firewall ist ein Netzwerksicherheitssystem, das den ein- und ausgehenden
Netzwerkverkehr basierend auf vordefinierten Sicherheitsregeln iberwacht und steuert.
Grundsatzlich gibt es zwei verschiedene Arten von Firewalls: Netzwerk- (Hardware) und
Host-basierte (Software) Firewalls.

Netzwerkbasierte Firewalls filtern den Netzwerkverkehr innerhalb Ihres Netzwerks, um nur
legitimen Verkehr zuzulassen.

Host-basierte Firewalls bieten Schutz auf der Ebene des einzelnen Computers (Host).
Manchmal ist es notwendig, eine gewlinschte Anwendung auf die ,Whitelist* zu setzen. Dies
wirde es erlauben, dass Verkehr in Ihr Netzwerk gelangt, der sonst herausgefiltert worden
ware.

Als Beispiel kann man eine Firewall mit den Stadtmauern einer mittelalterlichen Stadt
vergleichen, die die Stadt vor unerwiinschtem Zugriff schiitzt. Weiterhin kann man die Ports
(siehe Punkt 3) mit den Stadttoren vergleichen, die passiert werden missen, um in die Stadt
zu gelangen. Ist ein Port (oder Stadttor) blockiert, kann die Nachricht ihnren Empfanger nicht
erreichen.
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Innere Stadttore =
Ports in der Windows
Defender Firewall

Innere Stadtmauer =
Windows Defender
Firewall

AuRere Stadtmauer =
AuRere Stadttore = =~ - Drittanbieter- Firewall z.B.
Ports in der McAffee, Avira
Drittanbieter

Firewall

11. Was ist die Eingabeaufforderung (cmd)

Die Eingabeaufforderung ist eine Befehlszeilen-Anwendung, die in den meisten Windows-
Betriebssystemen verfligbar ist. Sie wird verwendet, um eingegebene Befehle auszufiihren.

12. Wie man die Eingabeaufforderung 6ffnet

Sie kdnnen die Eingabeaufforderung tber die Verknlpfung der Eingabeaufforderung 6ffnen,
die sich im Startmeni oder auf dem Apps-Bildschirm befindet, abhangig von Ihrer Windows-
Version. Ein anderer Weg, die Eingabeaufforderung zu 6ffnen, ist Giber den cmd-Befehl im
Ausfihren-Dialog (tippen Sie cmd in die Suchleiste ein) oder an ihrem urspriinglichen
Speicherort unter C:\Windows\system32\cmd.exe.
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Eingabeaufforderung c
Desktop-App

Dokumente

cmdiag.cpl

13. Wie man die IP-Adresse eines Windows-Computers oder Windows-Server-
Netzwerks herausfindet

Offnen Sie die Eingabeaufforderung und geben Sie den Befehl ipconfig ein.

Nun werden lhnen die IP-Adresse sowie Subnetzmaske und Standardgateway angezeigt,
die fir Ihre Netzwerkadapter auf diesem speziellen Computer konfiguriert sind. Da mehr als
ein Netzwerk angezeigt werden konnte (z.B. ein weiterer WIFI-Adapter), Uberprifen Sie bitte
doppelt, ob Sie die Informationen flr den richtigen Netzwerkadapter abgerufen haben.
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Eingabeaufforderung

Microsoft Windows [Version 10.0.16299.1451]
(c) 2017 Microsoft Corporation. Alle Rechte vorbehalten.

I:\>ipconfig

Windows-IP-Konfiguration

Ethernet-Adapter Ethernet:

.local
:3c03:c4c1:94b2:6edb%10
1.170

Verbindungsspezifisches DNS-Suffix:
Verbindungslokale IPv6-Adresse
IPv4-Adresse

Subnetzmaske

Standardgateway

-+
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O
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14. Wie man eine statische IP-Adresse einrichtet

Fur die mBCA-Installation ist die bevorzugte Option die Verwendung einer statischen IP-
Adresse auf dem Computer, der die seca analytics 115 Installation enthalt. Dies ist
moglicherweise nur dann maoglich, wenn die mBCA-Installation eine ,Komplettinstallation® ist,
die nicht in einer Krankenhausnetzwerkumgebung implementiert ist.

. Gehen Sie zu den Windows-Einstellungen

. Klicken Sie auf Netzwerk & Internet

. Klicken Sie auf ,Adapteroptionen andern*

. Rechtsklick auf ,Ethernet”

. Klicken Sie auf ,Eigenschaften®

. Doppelklicken Sie auf ,Internetprotokoll Version 4 (TCP/IPv4)"
. Definieren Sie Adresse und Subnetzmaske

Beispiel:

Subnetzmaske: 255.255.255.0

(Bitte beachten Sie, dass die Subnetzmaske auf dem Geréat, das Sie verbinden mochten, auf
die gleiche Weise eingerichtet werden muss.)

IP-Adresse: z.B. 10.10.10.10

(Bitte beachten Sie, dass entsprechend der oben gewahlten Subnetzmaske die ersten drei
Werte der IP-Adresse sowohl fiir den PC als auch fur das Gerat, das Sie verbinden mdchten,
identisch sein missen. Der vierte Wert muss unterschiedlich sein.)
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Fir die Fehlerbehebung beim mBCA ist es oft erforderlich zu tUberprifen, ob die mit seca
verbundenen Windows-Dienste laufen oder ob sie gestoppt sind und neu gestartet werden
mussen. Gestoppte Dienste kdnnen verschiedene Ursachen haben, die hier nicht im Detail

beschrieben werden.

Windows-Dienste sind Anwendungen, die typischerweise wahrend des Windows-Starts
beginnen. Offnen Sie den Windows-Dienste-Manager, indem Sie ,Dienste” in die Windows-

Suchleiste schreiben.

Alle  Apps Dokumente  Web

Héchste Ubereinstimmung

£ Dienste

App
Apps
@ Komponentendienste
Web durchsuchen
L dienste - Webergebnisse anzeigen

Einstellungen (2)

L dienste]
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Wenn Sie einen Dienst stoppen, starten oder neu starten méchten, markieren Sie den
Dienst, indem Sie daraufklicken. Wahlen Sie dann die erforderliche Aktion aus dem Mend,
das auf der linken Seite der Dienstiibersicht angezeigt wird. Sie kénnen auch mit der rechten
Maustaste auf den spezifischen Dienst klicken und die gewlinschte Option auswahlen.

. Die

Systemereignissebroker Name Beschreibung Status Starttyp Anme ©

) {.3 Sensordienst Ein Sensordien.. Manuell .. Lokale

g:ﬂ g:z:z: :ﬁnsc:ﬁen {,@‘ Sensordatendienst Liefert Daten v.. Manuell .. Lokale

aesckindare Anmeldiung Aktiviert das St Manuell Lokale

-S-;}, seca mediator service Seca service fo.. Wird au.. | Automat.. Lokale

Beschrei‘bung_: ) i€ seca image service Seca service fo.. Wird au.. | Automat.. Lokale

ici’:tr::;rlj: dcssr:;rslfgu;;;?\?\a’i(:i? E‘a seca document print service  Seca service fo.. Wird au..| Automat.. Lokale

Anwendungen. Wird dieser Dienst -;ﬁgseca database backup Seca service fo.. Wird au.. | Automat.. Lokale

beendet oder deaktiviert, werden die] 5/ seca Cls Seca Communi.. Wird au..|] Automat.. Lokale

Hinte_r_grundviargénge un“ter \.C;?; seca calculation service Seca service fo.. Wird au.. | Automat.. Lokale

Hmttndepeioht ot s RPC-Locator Unter Window.. Manuell Netzw

.,Q} RPC-Endpunktzuordnung Lost RPC-Schni.. Wird au.. Automat.. Netzw

-{,‘2 Routing und RAS Bietet Routing... Deaktivi..  Lokale

.Sg Richtlinie zum Entfernen der.. Lasst eine Konf.. Manuell Lokale

-5;*» Remoteregistrierung Ermaglicht Re.. Deaktivi..  Lokale

{2 Remoteprozeduraufruf (RPC)  Der RPCSS-Die..  Wird au.. Automat.. Netzw

-'S;’E Remotedesktopdienste Ermaglicht Be.. Manuell Netzw

Q, Registrierungsdienst fur die .. Fuhrt Gerédtere.. Manuell Lokale

-.,",‘;‘; Realtek Audio Service For cooperatio.. Wird au.. Automat.. Lokale

\ﬂ;}; RAS-Verbindungsverwaltung  Verwaltet Einw.. Wird au.. Automat.. Lokale

,’:3 Programmkompatibilitats-A.. Dieser Dienstb.. Wird au.. Manuell Lokale

el o S Bt ey Manuiell .. Lokle

-.S,,'é‘; PostgreSql Wird au.. | Automat.. \Postt

: PNRP-Computernamenverot.. Dieser Dienst v... Manuell Lokale

i}) Plug &amp; Play Ermoglicht de..  Wird au.. Manuell Lokale

-..Q, Plattformdienst fiir verbund.. Dieser Dienst..  Wird au.. Automat.. Lokale

P Ot o A e Jn i avk Vi ba Adameiall Laleals

< >
7

Die rot markierten Dienste sind erforderlich, um den Betrieb der seca analytics 115Software
ordnungsgemal zu ermoglichen. Falls ein oder mehrere Dienste nicht laufen, starten Sie
den Dienst neu.



